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АННОТАЦИЯ. Внедрение цифровых технологий одновременно позволяет решать вопросы комму-
никации, коммерции, автоматизации и т. п. и вызывает проблемы, такие как различные новые ви-
ды зависимостей, кибербуллинг, цифровое мошенничество и другие виды преступлений. Сама 
цифровая среда стала еще одним измерением жизнедеятельности человека, в которой проявляются 
различные личностные характеристики, в том числе негативные. Целью исследования является 
выявление личностных характеристик, влияющих на предрасположенность индивида к воздей-
ствию угроз цифровой среды. Гипотезой исследования является предположение, что высокий уро-
вень самостоятельной оценки уровня владения цифровыми технологиями прямо взаимосвязан с 
возрастом пользователя и склонностью к рискованному поведению, что повышает риск негативно-
го воздействия цифровой среды на индивида ввиду его самоуверенности. В исследовании приняли 
участие 49 респондентов, средний возраст – 37,2 лет. Данные получены при помощи авторской ан-
кеты, в которой указывался возраст, оценивался уровень владения цифровыми технологиями, а 
также в целях выявления склонности к рискованному поведению использовался авторский опрос-
ник Л. Б. Шнейдер. В результате исследования было установлено, что возраст имеет обратную связь 
с владением цифровыми технологиями, а также прямую связь с уровнем владения цифровыми тех-
нологиями и склонностью к риску. 
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ABSTRACT. The introduction of digital technology simultaneously allows solving the problems of commu-
nication, commerce, automation, etc., and causes problems such as various new types of addictions, cyber-
bullying, digital fraud and other types of crimes. The digital environment itself has become another dimen-
sion of human life, in which various personal characteristics, including negative ones, are manifested. The 
aim of the study is to identify personal characteristics that affect the individual’s predisposition to the im-
pact of threats in the digital environment. The hypothesis of the study is the assumption that a high level of 
self-assessment of the level of digital technology proficiency is directly related to the age of the user and the 
propensity for risky behavior, which increases the risk of the negative impact of the digital environment on 
the individual due to his self-confidence. The study involved 49 respondents, the average age was 37,2 years. 
The data were obtained using the author’s questionnaire, which indicated age, assessed the level of digital 
technology proficiency, and in order to identify the propensity for risky behavior, the author’s question-
naire L. B. Schneider. As a result of the study, it was found that age has an inverse relationship with digital 
proficiency, as well as a direct relationship between the level of digital proficiency and risk appetite. 
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изнь современного человека 
неразрывно связана с использо-

ванием цифровых технологий: смартфоны, 
мессенджеры, навигационные системы, 
компьютеры и т. д. Цифровые технологии 

оказывают огромное влияние на жизнь со-
временного человека и используются в раз-
личных сферах жизни общества, например 
в бытовой (система «умный дом»), образо-
вательной (виртуальная образовательная 
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среда) и информационной. 
В то же время появление и развитие 

новых технологий, в данном случае цифро-
вых, позволяет обществу решить ряд суще-
ствующих проблем: упростить коммуника-
цию, автоматизировать производство и свой 
быт и др., активно цифровые технологии 
используются в системе образования, меди-
цине, культуре, финансовой сфере. Вместе с 
тем они создают другие проблемы: интер-
нет-зависимость, кибербуллинг, склонность 
к суицидальному поведению. Кроме того, с 
каждым годом все больше преступлений 
совершается с использованием цифровых 
технологий: интернет-мошенничества, вер-
бовка террористическими группировками 
лиц через социальные сети, сбор пожертво-
ваний под благими предлогами с целью их 
дальнейшего хищения либо направления 
для финансирования деятельности терро-
ристических / экстремистских группировок, 
в том числе за рубежом. Несмотря на то, что 
риски и угрозы, сопутствующие развитию 
цифровых технологий, и их источники ис-
следуются учеными с конца XX в., указан-
ная проблематика до настоящего времени 
остается неизученной, и с каждым годом 
общество сталкивается с новыми вызовами. 

Таким образом, мы видим интеграцию 
цифровой среды практически во все сферы 
жизнедеятельности современного человека. 
Под цифровой средой мы понимаем «инте-
грированные коммуникационные среды, в 
которых электронные, цифровые и беспро-
водные устройства представляют собой ин-
струменты, которые организуют общение, 
взаимодействуют и управляют контентом и 
действиями внутри самой себя»1. В цифро-
вой среде, так же как и в любой другой 
коммуникационной среде, проявляются 
личностные характеристики человека, 
именно они обусловливают особенности 
взаимодействия друг с другом, провоциру-
ют развитие негативных феноменов в этом 
общении. Вместе с тем проблема формиро-
вания и источники угроз в цифровой среде 
по настоящее время остаются неизученны-
ми. Также неизученным остается вопрос 
предрасположенности к негативному воз-
действию цифровой среды на человека.  

Т. И. Бородина, П. А. Корчемный сви-
детельствуют о разнородности подходов к 
определению понятия «предрасположен-

 
1 Цифровая среда и образовательная среда: взаимо-

связь понятий. Что важнее для педагогической науки? // 
Интерактивное образование. URL: https://interactiv.su/ 
2020/07/25/%D1%86%D0%B8%D1%84%D1%80%D0%B
E%D0%B2%D0%B0%D1%8F-%D1%81%D1%80%D0% 
B5%D0%B4%D0%B0-%D0%B8-%D0%BE%D0%B1%D1% 
80%D0%B0%D0%B7%D0%BE%D0%B2%D0%B0%D1%8
2%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F
-%D1%81%D1%80%D0%B5/ (дата обращения: 
19.01.2023). 

ность», рассматривая это и как поведение, и 
как аномальные проявления личности, и 
как психологические качества. Опираясь на 
диспозициональное направление в теории 
личности, которое основывается на пони-
мании, что все люди «обладают широким 
набором предрасположенностей реагиро-
вать определенным образом в различных 
ситуациях» [6], мы определяем психологи-
ческую предрасположенность как совокуп-
ность психологических качеств, обусловли-
вающих позитивное или негативное пове-
дение в цифровой среде. 

В исследованиях Е. И. Богомоловой, 
Е. П. Белинской, О. В. Гавриченко обосно-
вывается взаимосвязь личностных характе-
ристик пользователей социальных сетей с 
различными стилями поведения в социаль-
ных сетях. Так, в работах Е. И. Богомоловой 
выявлены различия в личностных характе-
ристиках пользователей с разным уровнем 
интенсивности (количество страниц, часто-
та их посещений, увлеченность, коммуни-
кативность, степень публичности информа-
ции) и субъектности (расширенной актив-
ности в процессе коммуникации, познава-
тельной деятельности, использования ре-
сурсов виртуального бытия в реальном) при 
использовании социальных сетей. В частно-
сти, выраженная тенденция к самоактуали-
зации свойственна пользователям с высо-
кой субъектностью и активностью [5]. 
Е. П. Белинская и О. В. Гавриченко доказы-
вают, что специфика визуальной самопре-
зентации пользователей взаимосвязана с 
реальным социальным статусом пользова-
теля, при этом в визуальной самопрезента-
ции именно статус является главным [4]. 
В 2015 году Е. Р. Агадуллиной были прове-
дены обзор и анализ эмпирических иссле-
дований социальных сетей, опубликован-
ных в базе Scopus не раньше 2004 года, и 
оказалось, что в основном все психологиче-
ские исследования касаются шкал пятифак-
торной модели личности, таких как экстра-
версия, нейротизм, открытость опыту, со-
гласие / доброжелательность, сознатель-
ность, а также нарциссизм и самооценка. 
Было сделано заключение, что данные, по-
лученные в исследованиях с помощью само-
отчета испытуемых, более противоречивы, 
чем данные, собранные с помощью анализа 
профилей пользователей социальных сетей. 
Тем не менее результаты анализа показали, 
что информация, размещаемая в личном 
профиле, и стиль поведения пользователей в 
социальных сетях достаточно сильно связа-
ны с индивидуально-психологическими осо-
бенностями личности [1]. 

В работах Г. В. Солдатовой рассматри-
вается феномен цифровой социализации и 
цифровой личности. «Феномен личности 
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как одно из центральных интегративных 
понятий психологии представляется еще 
более сложным, чем был до цифровой эпо-
хи. Личность почти каждого современного 
человека, имеющего хотя бы одно цифровое 
устройство, приобретает свою цифровую 
сторону»1. 

Также цифровая среда обусловливает 
формирование разного плана компетенций. 
Так, Г. У. Солдатова предлагает вырабаты-
вать у пользователей цифровые компетен-
ции с целью дальнейшего формирования 
цифрового гражданства [14]. Д. Пэлфри, 
У. Гассер сосредоточены на разработке мер 
по обеспечению конфиденциальности и 
безопасности в Интернете [12]. Развитие 
медиа- и информационной грамотности яв-
ляется одним из стратегических приорите-
тов Межправительственной программы 
ЮНЕСКО «Информация для всех» наряду с 
доступностью информации, информацион-
ной этикой, сохранением информации, раз-
вивающимся использованием информации 
и распространением многоязычия в кибер-
пространстве [11]. 

В исследованиях Е. Е. Карповой выяв-
лена взаимосвязь количества времени, про-
веденного в цифровой среде, с развитием 
интернет-зависимости у школьников [7]. 
Воздействие цифровой среды на личность 
тем интенсивнее, чем больше времени че-
ловек в ней проводит и насколько хорошо 
владеет цифровыми технологиями. В ис-
следовании J. Nesi, J. Priensten выявлено, 
что поиск высокого социального статуса в 
цифровой среде у подростков связан с более 
высоким уровнем употребления психоак-
тивных веществ и рискованного сексуаль-
ного поведения [17]. Однако если рассмат-
ривать восприятие рискованного поведения 
в интернете с точки зрения возраста, то бо-
лее молодые люди лучше воспринимают 
ситуации, связанные с публикацией персо-

 
1 Цифровая личность как феномен 21 века: встреча 

с «новой нормальностью» // Психологическая газета. 
URL: https://psy.su/feed/9511. 

нальных данных и фотографий [16].  
Еще одной характеристикой личности, 

активно проявляющейся в цифровой среде, 
является склонность к риску. Склонность к 
риску как личностная особенность рассмат-
ривается в работах Г. Ховта, Я. Стонера, 
Ю. П. Козелецкого, М. Цукермана и других 
исследователей, которые отмечают прису-
щий этой характеристике поиск опасностей, 
новых ощущений, впечатлений, пережива-
ние раскованности. Цифровая среда в пол-
ной мере отвечает возможностям проявлять 
эти особенности, преодолевать кажущееся 
однообразие офлайн-пространства [9].  

Целью нашей работы является выявле-
ние личностных характеристик, влияющих 
на предрасположенность индивида к воз-
действию угроз цифровой среды. 

Гипотеза: мы предполагаем, что вы-
сокий уровень самостоятельной оценки 
уровня владения цифровыми технологиями 
прямо взаимосвязан с возрастом пользова-
теля и склонностью к рискованному пове-
дению, что повышает риск негативного воз-
действия цифровой среды на индивида 
ввиду его самоуверенности. 

С целью выявления взаимосвязи 
склонности к рискованному поведению с 
возрастом и самостоятельной оценкой 
уровня владения цифровыми технологиями 
нами проведен опрос 49 респондентов. 
В анкетных материалах респондентам 
предлагалось указать свой возраст, оценить 
уровень владения цифровыми технология-
ми, а также в целях выявления склонности 
к рискованному поведению пройти автор-
ский опросник Л. Б. Шнейдер.  

Средний возраст анкетируемых соста-
вил 37,2 лет. По гендерному признаку 70% 
респондентов женского пола и 30% мужско-
го пола. Все респонденты имели высшее об-
разование либо проходили на момент опро-
са обучение в вузе. Опрос проводился среди 
жителей г. Москвы, Московской и Сверд-
ловской областей. Полученные результаты 
представлены ниже (рис.). 

 

Рис. 
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Нами была обнаружена обратная кор-
реляция между возрастом и уровнем владе-
ния цифровыми технологиями. Данная 
связь означает, что чем старше человек, тем 
ниже его уровень владения цифровыми 
технологиями. Полученный результат сви-
детельствует о том, что люди более старших 
возрастов в меньшей степени заинтересова-
ны в цифровых технологиях и, как след-
ствие, реже их используют. 

Также обнаружена прямая связь между 
уровнем владения цифровыми технология-
ми и склонностью к риску. Это означает, что 
чем выше уровень владения цифровыми 
технологиями, тем человек более склонен к 
рискованному поведению. Полученный ре-
зультат можно объяснить тем, что более 
свободное владение цифровыми технологи-
ями способствует нахождению новых воз-
можностей, которые могут быть неодно-
значными, нести угрозу и опасность.  

Обсуждение. В результате проведенно-
го исследования было установлено, что воз-
раст имеет негативную связь с владением 
цифровыми технологиями. Полученные ре-
зультаты согласуются и пополняют результа-
ты О. В. Кучамаевой и М. Ю. Архиповой, где 
люди старшего возраста не использовали 
цифровые сервисы для работы и не осу-
ществляли финансовые операции онлайн [8]; 
а также О. А. Максимовой с исследованием о 
том, что возраст имеет обратную связь с ис-
пользованием сети Интернет [10]. Тем не ме-
нее позиция о связи возраста с владением 
цифровыми технологиями ставится под со-
мнение А. М. Бекаревым и Г. С. Пак: оно 
прежде всего связано с межпоколенческой 
коммуникацией, а не возрастом [3]. 

Также нами была обнаружена прямая 

связь между уровнем владения цифровыми 
технологиями и склонностью к риску. Дан-
ные результаты получены на выборке лю-
дей в возрасте зрелости, однако рассматри-
вается что у подростков овладение снижает 
возможность включения в рискованное по-
ведение [13], рискованное поведение связы-
вают с низким уровнем цифровой грамот-
ности и кибербезопасности [2]. В исследо-
вании О. С. Чаликовой представлено, что 
рискованное поведение в области здоровья, 
социального поведения и рекреационной 
деятельности связано со смелостью и бес-
печностью. Таким образом, результаты 
нашего исследования добавляют еще одну 
детерминанту цифровой компетенции [15].  

Заключение. Цифровая среда являет-
ся еще одним измерением человеческой 
жизни, в котором проявляются личностные 
характеристики, обуславливающие взаимо-
действие с другими людьми, в том числе 
негативные проявления. Одним из таких 
проявлений является склонность к риску 
как поиск новых опасных переживаний в 
цифровой среде. По результатам нашего ис-
следования было установлено, что возраст 
имеет негативную связь с владением циф-
ровыми технологиями, в то же время вла-
дение цифровыми технологиями положи-
тельно связано со склонностью к рискам. 
Полученные результаты говорят о необхо-
димости овладения не только цифровыми 
технологиями, но и основами безопасного 
поведения в цифровой среде. Конструктив-
ное поведение в цифровой среде обеспечи-
вает безопасное взаимодействие с другими 
пользователями и предотвращает случаи 
интернет-мошенничества, буллинга и др. 
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