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АННОТАЦИЯ. Представленное исследование направлено на решение проблемы определения ме-
тодологических оснований деятельности по формированию информационно безопасного поведе-
ния подростков в современной школе. Это является одной из наиболее актуальных задач современ-
ной педагогической науки и практики образования, что вызвано рядом причин: во-первых, ростом 
числа угроз для психического и физического здоровья подростков в условиях всеобщей информа-
тизации и компьютеризации; во-вторых, недостаточной разработанностью и обоснованностью пси-
холого-педагогических условий формирования информационно безопасной среды для воспитания 
и обучения детей и подростков в современных образовательных учреждениях. 
Таким образом, выявляется противоречие между необходимостью формирования информационно 
безопасного поведения подростков в современной школе и недостаточной изученностью вопросов 
методологических оснований данного процесса. Указанное противоречие обуславливает проблему 
настоящего исследования – каковы методологические основания формирования информационно 
безопасного поведения подростков в современной школе. 
Исходя из актуальности проблемы, цель представленного исследования сформулирована как выяв-
ление и обоснование методологических принципов и подходов формирования информационно 
безопасного поведения подростков в современной школе. Для достижения указанной цели приме-
нялись методы теоретического анализа и синтеза литературы по теме исследования, обобщения и 
систематизации полученных данных. 
Полученные авторами в ходе исследования результаты позволяют говорить о целесообразности ис-
пользования принципов целостности, гуманизма и воспитывающего обучения, а также системно-
деятельностного, аксиологического и личностно ориентированного подходов, логично реализуе-
мых в компонентах технологии формирования основ информационно безопасного поведения под-
ростков: актуализации и ознакомления, понимания и преобразования, применения и принятия, 
анализа и синтеза, рефлексии.  
Научная новизна проявилась при анализе источников, связанных с направленностью предпринято-
го исследования, и вытекает непосредственно из недостаточной разработанности методологических 
оснований, а именно принципов и подходов формирования основ информационно безопасного по-
ведения подростков в современной школе.  
Практическая значимость результатов заключается в соотнесении выявленных и обоснованных ме-
тодологических оснований с компонентами технологии, которая может быть использована для ре-
шения исследуемой проблемы в современной школе. 
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ABSTRACT. The presented study is aimed at solving the problem of determining the methodological foun-
dations of activities for the formation of information-safe behavior of adolescents in a modern school. This 
is one of the most urgent tasks of modern pedagogical science and the practice of education, which is 
caused by a number of reasons: firstly, the growing number of threats to the mental and physical health of 
adolescents in the context of universal informatization and computerization; secondly, the insufficient de-
velopment and validity of the psychological and pedagogical conditions for the formation of an infor-
mation-safe environment for the upbringing and education of children and adolescents in modern educa-
tional institutions. Thus, a contradiction is revealed between the need to form information-safe behavior of 
adolescents in a modern school and insufficient knowledge of the issues of the methodological foundations 
of this process. This contradiction causes the problem of this study – what are the methodological founda-
tions for the formation of information-safe behavior of adolescents in a modern school. 
Based on the relevance of the problem, the purpose of the presented study is formulated as the identifica-
tion and substantiation of methodological principles and approaches to the formation of information-safe 
behavior of adolescents in a modern school. To achieve this goal, methods of theoretical analysis and syn-
thesis of literature on the topic of research, generalization and systematization of the data obtained were 
used. 
The results obtained by the authors in the course of the study allow us to speak about the expediency of using 
the principles of integrity, humanism and nurturing education, as well as system-activity, axiological and 
person-centered approaches, logically implemented in the components of the technology for forming the 
foundations of information-safe behavior of adolescents: updating and familiarization, understanding and 
transformation, application and acceptance, analysis and synthesis, reflection. 
Scientific novelty manifested itself in the analysis of sources related to the direction of the undertaken re-
search and follows directly from the insufficient development of methodological foundations, namely the 
principles and approaches, the formation of the foundations of informationally safe behavior of adoles-
cents in a modern school. 
The practical significance of the results lies in the correlation of the identified and substantiated methodo-
logical foundations with the components of technology that can be used to solve the problem under study 
in a modern school. 

FOR CITATION: Efimov, V. N., Dorokhova, T. S. (2023). Methodological Basis for the Formation of In-
formation-Safe Behavior of Adolescents in a Modern School. In Pedagogical Education in Russia. No. 5, 
pp. 62–69. 

остановка проблемы и обос-
нование актуальности. Разви-

тие информационных технологий и попыт-
ка рассмотрения их в качестве неотъемле-
мой части происходящих социальных пре-
образований ставят перед современной 
школой ряд задач, связанных с разработ-
кой, описанием, осмыслением и апробаци-
ей моделей информационно насыщенного 
образования. В числе таких задач можно 
назвать трансформацию системы школьно-
го документооборота (электронный журнал, 
электронный дневник, электронные порт-
фолио), видоизменение средств обучения и 
воспитания (цифровизация учебных, ди-
дактических, тестовых и контрольных мате-
риалов), внедрение в практику работы со-
временной школы дистанционного обуче-
ния и обучения в цифровых классах с ис-
пользованием информационных техноло-
гий, использование виртуальных баз дан-
ных и информационных источников для 
решения учебных задач.  

Нововведения, связанные с включени-
ем в структуру образовательного процесса 
школы современных достижений в области 
информационных технологий, наряду с по-
ложительными эффектами названных про-
цессов, влекут и определенные риски для их 
участников. Одной из наименее защищен-
ных категорий субъектов образовательного 

процесса в ситуации информатизации со-
временных условий жизнедеятельности яв-
ляются подростки. Это связано с тем, что 
информационные трансформации предпо-
лагают неограниченный доступ для подрас-
тающего поколения ко всем ресурсам в сети 
Интернет (получение информации, обмен 
информацией, предоставление информа-
ции, виртуальное общение). Как следствие, 
подростки получают открытый доступ не 
только к учебному контенту, но и к инфор-
мационным ресурсам, пропагандирующим 
совершение асоциальных и противоправ-
ных поступков, а также ресурсам, способ-
ным нанести вред их психическому здоро-
вью. Помимо возможности получения нега-
тивной информации из открытых инфор-
мационных источников, для несовершен-
нолетних существуют определенные угрозы 
вовлечения в асоциальные группы, предо-
ставления личных и персональных данных 
посторонним лицам и т. п. Следует также 
отметить, что подростковый возраст тради-
ционно характеризуется педагогами и пси-
хологами как кризисный, переходный от 
детства к взрослости. Он сопровождается 
изменением Я-концепции, трансформацией 
ценностной иерархии, стремлением под-
ростков найти себя, близких по духу значи-
мых людей. Все это делает их наиболее под-
верженными влиянию информационных 

П 



ШКОЛЬНОЕ ОБРАЗОВАНИЕ  64 

сетей, в том числе вредоносным информа-
ционным воздействиям. 

В свете вышесказанного можно гово-
рить о необходимости организации систем-
ной работы по формированию навыков ин-
формационно безопасного поведения со-
временных подростков, предполагающей в 
том числе методологическое обоснование 
этой деятельности в современной школе. 

О значимости целенаправленной работы 
с подростками по вопросам информационной 
безопасности можно судить в связи с приня-
тием 28 апреля 2023 года Правительством 
«Концепции информационной безопасности 
детей в Российской Федерации». Данной 
концепцией в числе прочих определены та-
кие задачи ее реализации, как совершен-
ствование форм и методов обеспечения ин-
формационной безопасности детей в соот-
ветствии с целями государственной поли-
тики по сохранению и укреплению тради-
ционных ценностей; формирование у детей 
навыков самостоятельного и ответственного 
потребления информационной продукции; 
повышение грамотности детей по вопросам 
информационной безопасности1. 

На актуальность рассматриваемой про-
блемы указывают также многочисленные 
публикации, исследующие: 

– основные группы информационных 
угроз для подростков, возникающих в соци-
альных сетях, а также возможные способы 
их предупреждения (С. А. Чурилов, А. С. Бы-
кадорова, А. С. Чунин [22]); 

– необходимость формирования у детей 
и подростков знаний о простейших правилах 
отбора и применения информации, способ-
ствующей развитию системы защиты их 
прав в информационной среде, сохранению 
их здоровья и нормального развития в раз-
личных регионах (Е. Е. Ермилова, В. Л. Ми-
шина, Е. В. Кайгородов, Е. В. Петунина в 
Алтайском крае [7]; Ч. Д. Домур-оол и 
М. М. Монгуш в Республике Тыва [5]); 

– личностные изменения у подростков 
как следствие длительного пребывания в 
сети Интернет, особенности интерпретации 
детьми и подростками феномена информа-
ционной безопасности, а также психологи-
ческие аспекты ее обеспечения в образова-
тельных учреждениях (О. В. Плохих [14], 
С. В. Будыкин [2]); 

– средства создания безопасной инфор-
мационной инфраструктуры в общеобразо-
вательном учреждении, такие как медиагра-
мотность и медиаобразование (А. С. Трусова 

 
1  Распоряжение Правительства РФ от 28 апреля 

2023 г. № 1105-р Об утверждении Концепции инфор-
мационной безопасности детей в РФ и признании 
утратившим силу распоряжения Правительства Рос-
сийской Федерации от 2 декабря 2015 г. № 2471-р. 
URL: https://www.garant.ru/products/ipo/prime/doc/ 
406740607. 

и Д. С. Томонов [21]); 
– нормативно-правовое обеспечение 

информационной безопасности детей и под-
ростков в сети (С. В. Селюнина и Н. А. Горба-
чева [19]); 

– формы взаимодействия семьи и шко-
лы в области информационной безопасно-
сти (А. В. Оболонкова [11]). 

На основе проведенного анализа име-
ющихся изысканий в интересующей нас об-
ласти можно говорить об актуальности 
предпринятого исследования, а также о не-
достаточном раскрытии учеными вопросов 
роли и содержания деятельности современ-
ной школы в формировании информаци-
онной безопасности подрастающего поко-
ления. Кроме того, вопросам методологиче-
ских оснований данной деятельности также 
уделяется недостаточно внимания, что и 
определило проблему исследования. 

Формулировка цели исследования, 
вытекающей из поставленной про-
блемы. В связи с выявленной проблемой на 
фоне актуальности организации работы по 
формированию навыков информационно 
безопасного поведения обучающихся целью 
предпринятого исследования могут высту-
пать выявление и обоснование методологи-
ческих оснований формирования информа-
ционно безопасного поведения подростков в 
современной школе как социальном инсти-
туте, обладающем наибольшей ресурсностью 
для организации этой деятельности. 

Методы исследования. Методоло-
гия педагогики как учение о педагогиче-
ском знании и о процессе его добывания, 
т. е. педагогическом познании [8], в рамках 
предпринятого исследования предполагает 
применение специальных методов исследо-
вания (приемов, процедур и операций эм-
пирического и теоретического познания и 
изучения явлений действительности). 
В частности, использовался комплекс взаи-
мосвязанных и взаимодополняющих друг 
друга теоретических методов: 

– теоретического анализа и синтеза ли-
тературы по теме исследования, а также 
словарно-энциклопедической литературы; 

– классификации; 
– обобщения и систематизации полу-

ченных данных. 
Анализ последних исследований и 

публикаций. В современных научных ис-
следованиях наблюдается активный поиск 
способов решения проблем организации 
работы по формированию информационно 
безопасной среды жизнедеятельности детей 
и подростков, в связи с чем исследователи 
ищут подходы к определению содержания 
самого понятия «информационная безопас-
ность» и присущих ей характеристик. Со-
гласно российскому законодательству (Фе-
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деральный закон от 29.12.2010 № 436-ФЗ 
(ред. от 28.07.2012) «О защите детей от ин-
формации, причиняющей вред их здоровью 
и развитию») информационная безопас-
ность представляет собой такое состояние, в 
котором дети чувствуют себя защищенны-
ми от причинения какого-либо вреда путем 
информационного воздействия. 

Определяя ключевые характеристики 
информационно безопасной образователь-
ной среды, ученые выделяют: 

– создание условий, в которых инфор-
мационное содержание компьютерных тех-
нологий защищено от внешних незареги-
стрированных воздействий, таких как виру-
сы, атаки хакеров и т. п.;  

– организацию жесткого контроля за 
электронной почтой;  

– защиту персональных компьютеров 
надежными паролями;  

– фильтр сайтов по их содержимому;  
– подготовку нормативно-правовой ба-

зы, охватывающей все аспекты защиты ин-
формации [21]. 

Е. Н. Корнейков сформулировал педа-
гогические условия обеспечения информа-
ционной безопасности подростков в совре-
менном мире средствами психолого-
педагогического влияния. К таким услови-
ям автор отнес целенаправленное формиро-
вание у подростков навыков безопасной ра-
боты в глобальной сети, систематическое 
просвещение в сфере информационной без-
опасности подростков и их родителей, целе-
направленное формирование профессио-
нально-педагогической компетентности пе-
дагогов в сфере информационной безопас-
ности [9]. Подобное понимание информа-
ционной безопасности подростков опреде-
ляет методологические основания форми-
рования информационно безопасного пове-
дения подростков в образовательном учре-
ждении. 

В. Н. Пустовойтов и Н. В. Корнейков 
определили концептуальную значимость 
психолого-педагогического подхода при 
решении проблемы обеспечения информа-
ционной безопасности детей и подростков 
при работе с оцифрованной информацией. 
Авторы подошли к определению понима-
ния психолого-педагогического обеспече-
ния информационной безопасности как си-
стемы профилактических, оперативных и 
корректирующих мер психолого-
педагогического характера, направленных 
на формирование у детей подросткового 
возраста готовности и способности проти-
востоять потенциальному негативному вли-
янию контента. Также ими определены 
концептуальные принципы психолого-
педагогического обеспечения информаци-
онной безопасности подростков в цифровом 

информационном пространстве. К ним они 
отнесли: 

– объективную необходимость форми-
рования у подростков опыта безопасного 
пользования цифровыми ресурсами; 

– субъектность в обеспечении инфор-
мационной безопасности деятельности 
подростков в глобальной сети; 

– интегративность и системность пси-
холого-педагогического влияния на дея-
тельность детей подросткового возраста в 
цифровом пространстве; 

– наступательность в обеспечении вос-
питательной функции информационного 
цифрового пространства; 

– учет кумулятивного прогрессивного 
развития подростков в обеспечении ин-
формационной безопасности их деятельно-
сти в цифровом пространстве; 

– обеспечение профессиональной ком-
петентности педагогических кадров в сфере 
проектирования и реализации мер инфор-
мационной безопасности деятельности де-
тей и подростков [18]. 

Научно-педагогический поиск методо-
логических оснований формирования ин-
формационно безопасного поведения под-
ростков в современной школе предполагает 
в том числе определение и обоснование ме-
тодологических принципов организации 
деятельности в названном направлении. 

В. М. Полонский понимает под «прин-
ципом» основное, исходное положение пе-
дагогической теории, концепции, опреде-
ляющее содержание, организационные 
формы и методы учебной и воспитательной 
работы [16, с. 159]. Двоякую роль принципа 
в педагогике представляет в своих исследо-
ваниях А. М. Новиков. Принцип, с одной 
стороны, выступает как центральное поня-
тие, представляющее обобщение и распро-
странение какого-либо положения на все 
явления, процессы той области, из которой 
данный принцип абстрагирован; с другой – 
как основание для действия – норматива, 
предписания к деятельности [10, с. 31]. 

На основе приведенного понимания со-
держания понятия «принцип» к методоло-
гическим принципам формирования ин-
формационно безопасного поведения под-
ростков в современной школе можно отне-
сти принципы целостности, гуманизма и 
воспитывающего обучения. 

Принцип целостности можно рас-
сматривать как основу реализации систем-
но-деятельностного подхода к формирова-
нию основ информационно безопасного по-
ведения подростков в современной школе. 
С позиций деятельностного подхода усвое-
ние содержания обучения и воспитания 
осуществляется в процессе его собственной 
активности, направленной на предметы и 
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явления образовательной среды. Процесс 
деятельности одновременно является про-
цессом формирования способностей и 
функций подростка, необходимых для реа-
лизации информационно безопасного по-
ведения. При этом деятельностный подход 
требует специальной работы по организа-
ции деятельности подростков, перевод их в 
позицию активных субъектов образова-
тельного процесса, что возможно посред-
ством обучения целеполаганию, планиро-
ванию деятельности, способам ее организа-
ции, регулирования, контроля, рефлексии. 
Таким образом, деятельностный подход 
предполагает комплексное преобразование 
личности подростка [20]. 

Система в этом случае понимается как 
целостность, выражающаяся в том, что 
включенные в нее части являются необхо-
димыми для функционирования самой си-
стемы. Это объединение осуществляется не 
только по формальным, но и по сущностно-
содержательным признакам, что обуслов-
ливается единством их задач и целей, орга-
нической связью и взаимодействием в про-
цессе функционирования [15]. Принцип же 
целостности предполагает определенную 
независимость действующей системы от 
среды и в то же время зависимость каждого 
отдельного ее элемента, свойства и отноше-
ния системы от его места, функции внутри 
целого [1].  

Таким образом, принцип целостности 
предопределяет взаимообусловленность 
педагогических условий формирования 
информационно безопасного поведения 
подростков в современной школе, к кото-
рым можно отнести готовность педагогов к 
данной деятельности, информационно-
коммуникационную культуру участников 
образовательных отношений, информаци-
онно безопасную среду современной шко-
лы. К структурным элементам названного 
системного процесса можно отнести и 
структурные элементы технологии форми-
рования навыков информационно безопас-
ного поведения подростков. К компонентам 
такой технологии относятся этапы:  

– актуализации и ознакомления (оценка 
готовности обучающихся к восприятию зна-
ний по вопросам информационной безопас-
ности, уровня их мотивированности к полу-
чению сведений по этому направлению, пе-
редача знаний, накопленных в теории и 
практике по названному направлению дея-
тельности); 

– понимания и преобразования (преоб-
разование фрагментарных знаний учащих-
ся по вопросам информационной безопас-
ности в целостную картину понимания все-
го комплекса информационных угроз, со-
путствующих всеобщей информатизации 

всех сфер жизнедеятельности современного 
подростка); 

– применения и принятия (активность 
обучающихся в формулировании проблем-
ных ситуаций, выделение на их основе ин-
формационных угроз и поиск способов 
снижения вреда от их влияния в различных 
ситуациях, связанных с применением ин-
формационных технологий);  

– анализа и синтеза (самостоятельное 
осмысление обучающимися проблем ин-
формационной безопасности, коллективное 
обсуждение, сравнение последствий ин-
формационно безопасного и информаци-
онно небезопасного поведения, в том числе 
с правовой точки зрения); 

– рефлексии (процесс и результат 
осмысления учащимися состояния своего 
развития, саморазвития и причин этого) [4].  

Представленные компоненты техноло-
гии системно взаимосвязаны и взаимообу-
словлены как между собой в целостной 
структуре процесса формирования инфор-
мационно безопасного поведения подрост-
ков в современной школе, так и во взаимо-
действии с содержательными элементами 
реализации остальных принципов этой дея-
тельности, что должно привести к достиже-
нию поставленной цели.  

Принцип гуманизма проистекает из 
понимания ценности жизни и здоровья 
каждого человека, в том числе подростка 
как субъекта воспитания. Данный принцип 
соотносится с аксиологическим подходом, 
который, в свою очередь, предполагает опо-
ру на базовые ценности (жизнь, здоровье и 
свободное развитие личности), зафиксиро-
ванные в нормативных документах, регули-
рующих сферу российского образования 
[3, с. 129]. Таким образом, принцип гума-
низма, как и аксиологический подход, вы-
ступает основой понимания опасности 
угроз, возникающих перед человечеством, в 
том числе связанных с процессами всеоб-
щей информатизации. В основе реализации 
принципа гуманизма в процессе формиро-
вания основ информационно безопасного 
поведения подростков в современной шко-
ле лежит в первую очередь ориентация на 
гармоничное развитие личности [17].  

Процессы развития личности подрост-
ка на основе принципа гуманизма связаны с 
реализацией компонентов технологии, 
названных выше. Так, на этапе актуализа-
ции и ознакомления формируются цен-
ностно-мотивационные основания поведе-
ния подростка; при реализации компонента 
понимания и преобразования происходит 
когнитивное развитие его личности; в рам-
ках третьего компонента технологии (при-
менения и принятия) происходит развитие 
личности подростка в деятельности по 
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формированию информационной безопас-
ности; на этапе анализа и синтеза происхо-
дит аналитическое развитие, способствую-
щее формированию осмысленного отноше-
ния подростков к устранению возможных 
информационных угроз; в процессе рефлек-
сии реализуется креативное развитие лично-
сти, предполагающее развитие способности 
представлять и разрабатывать новые спосо-
бы решения проблем или выражать идеи, 
видоизменяя и синтезируя знания [12]. 

Принцип воспитывающего обучения в 
педагогическом процессе отвечает за подго-
товку подростка к той стадии развития, ко-
гда это развитие осуществляется главным 
образом собственными усилиями и когда 
воспитание перерастает в самовоспитание 
[13], т. е. данный принцип коррелируется с 
личностно ориентированным подходом. 
Данный подход, исходя из содержания по-
нятия «личность», призван использовать 
потенциал подростка и окружающей его со-
циокультурной среды для успешной социа-
лизации, т. е. аккумулирует в себе как ин-
дивидуалистические, так и социальные 
установки [6, с. 233].  

Принцип воспитывающего обучения и 
личностно ориентированный подход соответ-
ствуют задачам системной деятельности по 
формированию основ информационно без-
опасного поведения подростков в современ-
ной школе. В качестве результата данной дея-
тельности можно рассматривать сформиро-
ванность основ информационно безопасного 
поведения подростков на нескольких уровнях 
(теоретическом, теоретико-практическом, 
творческо-репродуктивном), согласованных с 
этапами ранее представленной технологии. 
Так, теоретическому уровню соответствует 
эффективная реализация первых двух этапов 
актуализации и ознакомления и компонента 
понимания и преобразования. Достижению 
результативности на теоретико-практическом 
уровне способствует реализация компонентов 
применения и принятия, а также анализа и 

синтеза. В полной мере реализация прин-
ципа воспитывающего обучения на творче-
ско-репродуктивном уровне предполагается 
в рамках рефлексивного компонента техно-
логии формирования информационно без-
опасного поведения подростков в совре-
менной школе.  

Выводы. К результатам проведенного 
исследования можно отнести вывод: 

– о его актуальности, сделанный на ос-
нове интереса ученых и практиков к изуче-
нию проблем информатизации всех сфер 
жизнедеятельности современного социума; 

– о необходимости определения и опи-
сания методологических оснований форми-
рования информационно безопасного пове-
дения подростков в современной школе.  

К методологическим принципам реали-
зации указанной деятельности можно отне-
сти принципы целостности, гуманизма и 
воспитывающего обучения, к методологиче-
ским подходам – системно-деятельностный, 
аксиологический и личностно ориентиро-
ванный.  

Выявленные методологические прин-
ципы и подходы реализуются в рамках тех-
нологии, включающей этапы актуализации 
и ознакомления, понимания и преобразо-
вания, применения и принятия, анализа и 
синтеза, рефлексии.  

Данные компоненты согласуются в дея-
тельности с развитием личности подростка 
в контексте формирования основ информа-
ционно безопасного поведения подростка 
на теоретическом, теоретико-практическом 
и творческо-репродуктивном уровнях.  

Продолжением данного исследования 
могут стать разработка и описание структур-
но-функциональной модели с вычленением 
методологического, содержательного, орга-
низационно-технологического и контроль-
но-оценочного компонентов формирования 
основ информационно безопасного поведе-
ния подростков в современной школе. 
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